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1 Innleiding
Allysingin fyri trygdarbrot er:

Um tad er sannlikt, at eitt trygdarbrot vidvikjandi persénupplysingum kann elva til vada fyri
raettindi ella fraelsisraettindi hja likamligum persdnum, skal frabodan sendast til Datueftirlitid.
Samstundis skulu allir partar, sum kunnu verda raktir av brotinum, kunnast.

2 Slgg av trygdarbrotum

Eitt brot 4 persénsdatutrygdina kann t.d. vera:

o Eitt starvsfolk, sum tilvitad ella otilvitad letur persénupplysingar vidari til ein annan person ella fleiri
adrar 6vidkomandi personar.

e Ovidkomandi personar féa heimilada atgongd til personupplysingar. Tad kann baedi vera persoénar
uttanhysis (vidskiftafolk) ella innanhysis (starvsfolk).

e Brot a servarum hja okkum, har évidkomandi hava fingid innlit i personupplysingar t.d. upplysingar
fra kundadatubasa, gjaldskortupplysingar ella liknandi.

e Ein snildfon, vid atgongd til teldupost ella adrar persénupplysingar, verdur stolin ella mist burtur.

e Eintelda, sum verdur sett i vada av malware ella ransomware.

o Oatlad atgongd til databasur.

e Innbrot & skrivstovu/hglir.

3 Vddameting
Ein itpkilig vaBameting skal gerast serliga vid atliti til fylgjurnar av brotinum a personsdatutrygdina.
Fylgjurnar av brotinum valdast, hvat slag av brotid talan er um.

Steda skal takast til:

e Slag av upplysingum hevur dvirkan & vadametingina. Um talan er um vidkveemar upplysingar, eru
vaentadu fylgjurnar av trygdarbrotinum sterri fyri teir persénar, id brotid fevnir um. T.d. ma veentast
at, ein 6aetlad almannakunngering av upplysingum um, at ein personur hevur gjgrt nakad revsivert,
hevur stéra skuld ella hevur eina avisa sjuku, feer meira vittfevnandi fylgjur fyri viSkomandi person,
enn um t.d. teldupost adressan ella livsrenslid hja viGkomandi verdur almannakunngjgrt.

T6 soleidis, er tad umradandi at hava i huga, at allar umst@dur vidvikjandi brotinum skulu metast um,
iroknad serlig atlit, sum kunnu verda galdandi fyri teir personar, hvers upplysingar eru vordnar
almannakunngjgrdar. Almannakunngering av bustadi feer vanliga ikki alvarsamar fylgir, men hinvegin kann
tad vera @drvisi, um bustadurin visir, at talan er um heimstad fyri persénar, sum eru i vidger fyri misnytslu,
ella um vidkomandi hevur loyniligan bustad.

e Vavid av brotinum, herundir mongdin av persénupplysingum, sum eru merktir, kann faa tydning fyri
arslitid av vaGametingini.

e TiBarvavid av einum brotid kann eisini tydningarmikid, ta tad, alt annad lika, kann haldast, at vadin
hja teimum skrasettu er stgrri, um dvidkomandi hava havt atgongd til upplysingarnar i longri tid.
Tad kann té ikki Gtihysast, at eitt brot, sum bert varar i stutta tid kann faa storar fylgjur.

e Mpguleikin fyri at eydmerkja personar er ein faktor, sum somuleidis kann gera seg galdandi i
samband vid vadametingini. Spurningurin er, hvussu laett tad vil vera at gera eina eydmerking av
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perséninum vid st@di i teimum upplysingum sum eru avdukadar, ella vid at sampakka (matcha)
upplysingarnar vid adrar upplysingar og @ tann hatt eydmerkja personin.

e Alvarsemi av fylgjunum fyri viSkomandi personar t.d. upplysingar um bgrn.

e Talid av persénum, sum eru fevndir av brotinum kann hava tydning, men avleiingar kunnu vera
storar fyri baedi faar og ndgvar persénar, so tiskil nytist talid ikki at hava avgerandi tydning.

4 Frabodan um trygdarbrot (Beinanvegin)

4.1 Innanhysis frabodanarskylda (soleidis gert tu)
Brot & persénsdatutrygdina skal beinanvegin frébodast til abyrgdarpersonin fyri datuvernd.

1. Downloada frabodanarskjalid fra heimasiuni hja Datueftirlitinum, leinkjan er her,
2. Utfyli skjalid og send tad vid telduposti til KTT@setur.fo att: Datuverndafdlk, sum skal fyriskipa
mogguligu frabodanina til Datueftirlitid.

Um ta hevur spurningar set teg i sambandi vid KT-teenastuna ella datuverndarfolkid.

Harumframt skal brot 4 persénsdatutrygdina mgguliga frabodast til abyrgdarhavandi fyri KT fyri at minka
um vavid 4 datutrygdarbrotinum. Um brotid er hent elektroniskt, skal abyrgdarhavandi fyri KT minka um
fylgjurnar av brotinum og faa burtur malware og/ella virus.

4.2 Upplysingarskylda moétvegis skrasetta
Kunning til skrasetta um datutrygdarbrot skal fara fram uttan 6neydugt dral. Malburdurin i kunningini skal
vera greidur og leettskiligur — sf listan nidanfyri.

Tad er ikki neydugt at upplysa skrasetta um trygdarbrotid, um ein av fylgjandi treytum er uppfylt:

e Persdnupplysingarnar eru krypteradar ella @ annan hatt vardar, og sostatt oskiljandi fyri ein og

hvgnn.
e Vit hava framt neydug tiltgk, sum gera, at ongin vadi er fyri, at upplysingarnar kunnu brukast av

tridjapersoni ella
e Tad vil krevja ovurstéran innsats at fda hesa kunningina dt til skrasetta.

Um skrdsetti ikki longu er kunnadur, kann Datueftirlitid krevija, at vit gera hetta, ella taka avgerd um, at ein
av omanfyri nevndu treytum fyri at sleppa undan at kunna er uppfylt.

4.3 Frabodan til Datueftirlitid
Sum Utgangsstedi skulu @ll brot & persénsdatutrygdina frabodast Datueftirlitinum. Um tad er dsannlikt, at
trygdarbrotid hevur vid saer vada vidvikjandi reettindum ella fraelsisraettindum hja likamligum persénum,

kann frabodan gerast 6neydug.

Frabodan til Datueftirlitid skal fara fram skjotast til ber uttan 6neydugt dral og um gjgrligt, innan 72 timar
eftir, at vit eru vordin varug vid brot @ persénsdatutrygdina.

Frabodan um brot skal sendast til Datueftirlitid umvegis teldupost dat@dat.fo

4.3.1 Innihald i frabodan og frasggn til Datueftirlitio
Frabodan til Datueftirlitid skal i minsta lagi:
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1 lysa slag av broti 4 perséndatutrygdina, her undir so vitt mgguligt slggini og umleid hvussu négv
skrasett broti fevnir um og eisini slggini og umleid hvussu négvar skrasetingar av

persénupplysingum talan er um,
2 upplysa navn og samskiftisupplysingar hja datuverndarfolkinum ella ggrum sambindingarlidi, har

fleiri upplysingar kunnu faast til vega,
3 lysa sannlikar avleidingar av brotinum, og
4  lysa tey tiltgk, sum datudbyrgdarin hevur sett i verk ella maelir til, fyri at handfara brotid.

Upplysingar vera frabodadar stigvist, um tad ikki er mgguligt at senda eina samlada frabodan ella frasggn.

5 Skjalfesting av hendingum
KT abyrgdarin tryggjar skjalfesting & sama hatt sum adrar trygdarhendingar, brot & persdnsdatutrygdina.

Skjalfesting skal vidvirka til at Datueftirlitid hevur mgguleika fyri at eftirkanna, at krgvini til frabodan eru
fylgd.

@Il datubrot skulu sendast til journal@setur.fo so skrasetingin verdur rgtt og eins i gllum fgrum.

6 Mannagongd fyri handfaring av alvarsligum KT-Trygdarhendingum
FréBskaparsetur Fgroya hevur dsett hesa mannagongd fyri handfaring av alvarsligum KT-trygdarhendingum
sambaert dsetingunum { Rundskrivinum um KT-trygd, sum sigur “15.1. Stovnar hava skyldu, uttan drdl, at
fraboda Fgroya Gjaldstovu, KT-trygd, um dlvarsligar KT-trygdarhendingar frd internetinum @ sinar skipanir
ella net, t.d. dlop, hakking ella virus.”

6.1 Hvat er ein dlvarslig KT-trygdarhending
Tad er ikki greitt { rundskrivinum akkurat hvat fyri KT-trygdarhendingar skulu frabodast. Rundskrivid
nevndur try dgmir, sum eru alop, hakking ella virus. Mett verdur, at hetta skal tulkast breitt, og tad er betur

at fraboda ov nogv enn ov litid.

6.2 Slgg av trygdarhendingum

Sum sagt skal hugtakid “alvarsligar KT-trygdarhendingar” tulkast breitt og hyggjast skal eisini at
trygdarbrotunum (Datuverdarldgin) sum felagid skrasetur og metast skal um hesi skulu frabodast
Gjaldstovuni. Nidanfyri verda nevnd 10 dgmir uppd KT-trygdarhendingar.

6.2.1 Dgmi um KT-trygdarhendingar:

e Malware-alop: Er ta alop verdur gjgrt vid at brika skadiligan ritbanad, sum verdur braktur til at
gera skada 4 eina skipan, taka vidkvaemar datur, ella at 6rogva raksturin.

e Phishing-alop: Er td dlop verdur gjgrt vi§ at senda ein teldupost, sum seer ut til at vera fra einum
alitandi avsendara, men sum i veruleikanum er ein fella fyri at kunna stjala datur.

e DoS-alop: Er ta alop verdur gjgrt vid at senda stérar nggdir av KT-ferdslu til eina skipan og soleidis
ovbyrja skipanina. Hetta ger at skipanin stedgar at virka og brdkarin far ikki atgongd til skipanina.

e Ransomware-dlop: Er té ein illviljandi persénur bronglar (krypterer) filir ella skipanir og krevur
loysigjald sum bytishandil fyri rekingarlykilin. (dekrypteringsngglen)
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Insider-trussel: Er t4 eitt dbyrgdarfélk vid atgongt til vidkvaemar datur ella skipanir misnytir teirra
serraettindi ella tey stjala datur, vid egnum vinningi fyri eyga.

sQL-injektions-alop: Er ta &lop verdur gjgrt vid at bruka veikleikar i eini “webapplikation” til at seta
inn illviljandi kodur i ein datugrunn.

Man-in-the-middle (MitM) lop: Er ta ein illviljandi persénur aviurtar samskifti millum tveir partar
vid ti fyri eyga at stjala upplysingar ella hesin gevur seg 0t fyri at verda ein annar.

Social engineering: Aleyparin brikar svikarligar snildur fyri at lumpa ein brikara at avduka
vidkvaemar upplysingar ella fyri at seta KT-trygdina i vanda.

Cross-site scripting (XSS) alop: Aleyparin setur inn illviljandi kodu & eina heimasifu, sum so saest av
g6dtragvum lesarum.

Zero-day veikleiki: Ein dloypari misnytir ein veikleika, sum er 6kendur fyri veitaran av ritbunadinum,
og sum soleidis gevur teimum ein fyrimun { aetlanini at gera skada ella 6nadir.

6.3 Mannagongd:

6.3.1 Varnast og fraboda trygdarhendingina til stjéran.

Um starvsfélk hja Frodskaparsetur Fgroya varnast eina trygdarhending, skulu tey beinanvegin siga
naermasta leidara, KT-teenastuni ella datuverndarfélkinum fra.

KT-taenastan kannar hendingina og saman vid leidsluni og datuverndarfélkinum skal beinanvegin metast
um, hvat skal gerast, og um likindi eru fyri, at hendingin hevur nakrar avleidingar vid seer. Ein itgkilig meting
skal gerast av avleidingunum av trygdarhendingini, og hetta kann verda gjgrt saman vid teidslubdlkinum,
KT-taenastuni og ddtuverndarfélkinum, og ein avgerda skal takast um hvat skal gerast.

6.4 Skrasett trygdarhendingina
Allar trygdarhendingar verda beinanvegin skrasettar, vid nidurstgdu um hvat skal gerast.

6.5 Frabodan til Gjaldstovuna
ftpkiliga metingin av avleidingunum av trygdarhendingini fgrid vid seer at stjérin/vardastjérin tekur

beinanvegin stpdu til:

1.

2.

Um hendingin skal frabodast Gjaldstovuni.

a. Um “ja” so skal hetta gerast “uttan drdl” tad merkir beinanvegin. Ein teldupostur vid
yvirskrift/emne “Frabodan um alvarsliga KT-trygdarhending” verdur sendur til
gjaldstovan@gjaldstovan.fo vid eini fragreiding um trygdarhendingina.

b. Um mett verdur at frabodanin hevur serligan skund skal eisini ringjast til Gjaldstovuna

Um brotid ska! frabodast gdrum.
a. Um “ja” so skal hetta gerast uttan oneydugt dral. Stpda skal eisini takast til um hvgr skal

faa frabodanina.

6.6 Eftirmeting
| eini eftirmeting skal avgerd takast um, hvat fylgjur trygdarhendingin skal hava.

Tad kunnu verda broytingar i:

Mannagongdum,
KT trygdartiltgkum,
Kunning,
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e Upplaering av starvsfolki, ella
e Annad.
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